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2. OBJETO

SENASA depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones) para
alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad, confidencialidad, autenticidad o trazabilidad de la informacion tratada o

los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y

reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en las dimensiones indicadas de la informacion tratada y los servicios prestados. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno para garantizar la prestaciéon continua de los servicios. Esto implica que las
empresas deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad (en adelante, ENS) y los de la Norma 1SO27001, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas,
y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios

prestados.

Todas las areas y departamentos que integran SENASA deben cerciorarse de que la seguridad TIC
es una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacién deben ser identificados
e incluidos en la planificacién, en la solicitud de ofertas y en los pliegos de licitacién para proyectos

relacionados con las TIC.

Todas las areas y departamentos que integran SENASA deben estar preparados para prevenir,

detectar, reaccionar y recuperarse de incidentes de seguridad.

3. ALCANCE

La Politica de Seguridad de la Informacion y las directrices que en ella se describen se aplican a
todos los servicios prestados por la Sociedad que se apoyen en las Tecnologias de la Informacion
y las Comunicaciones, asi como a todo el personal que directa o indirectamente preste algun servicio
para la organizacion, incluidas las personas que forman parte de los 6rganos de direccion y

administracion.
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4. REFERENCIAS

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad y
Norma UNE-EN ISO/IEC 27001:2022 Sistema de Gestion de Seguridad de la Informacién.

e UNE-EN ISO 27001:2022
0 Punto 5. Liderazgo
e ENS
0 Articulo 12
o Org.1. Politica de seguridad

5. DOCUMENTOS RELACIONADOS

e PR86-01-Roles y Responsabilidades del SGSI
e PR85-01-Manual de Seguridad del Usuario

e PR71-01-Control de la documentacion

6. RESPONSABILIDADES

FUNCION RESPONSABLE

Elaborar, mantener y garantizar la difusién de la

» ) y Responsable de Seguridad de la Informacién
Politica de Seguridad de la Informacion

Revisar anualmente la Politica de Seguridad de

y Comité de Seguridad de la Informacion
la Informacién

Aprobar la Politica de Seguridad de la ) . y
Consejo de Administracién

Informacion
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7. POLITICA DE SEGURIDAD

7.1.PRINCIPIOS BASICOS

La Organizacion debe cumplir con sus objetivos teniendo en cuenta los siguientes principios basicos

en materia de Seguridad de la Informacién.

7.1.1.Seguridad Integral

La Seguridad es entendida como un proceso integral compuesto de elementos técnicos, humanos,
materiales y organizativos. Las medidas de seguridad que se despliegan al efecto de lograr
aumentar la madurez en Seguridad de la Informacién tienen un caracter integral, para minimizar las
fuentes de riesgo para la Informacion, prestando especial atencién a la formacién de las personas

trabajadoras y sus responsables jerarquicos.

7.1.2.Gestién de Riesgos

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando las

amenazas Y los riesgos a los que estan expuestos. Este analisis se repetiré:

e Regularmente, al menos una vez al afio.
e Cuando cambie la informacion manejada.
e Cuando cambien los servicios prestados o la infraestructura que lo soporta

e Cuando ocurra un incidente grave de seguridad.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la Informacion (en
adelante, CSI) establecerd una valoracion de referencia para los diferentes tipos de informacion
manejados y los diferentes servicios prestados. En este sentido, el CSI dinamizara la disponibilidad
de recursos para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo

inversiones de caracter horizontal

7.1.3.Prevencioén

Todas las areas y departamentos que integran SENASA deben evitar, o al menos prevenir en la
medida de lo posible, que la informacién o los servicios se vean perjudicados por incidentes de
seguridad. Para ello, deben implementar las medidas minimas de seguridad determinadas por el
ENS y la SO 27001, asi como cualquier control adicional identificado a través de una evaluacién de
amenazas Yy riesgos. Estos controles, y los roles y responsabilidades de seguridad de todos los
usuarios, deben estar claramente definidos y documentados.
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Para garantizar el cumplimiento de la politica, todas las areas y departamentos que integran la

empresa deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracién realizados de forma rutinaria.

e Solicitar la revisién periédica por parte de terceros con el fin de obtener una evaluacién

independiente.

7.1.4.Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una
simple desaceleracion hasta su detencion, los servicios deben monitorizar la operacion de manera
continua para detectar anomalias en los niveles de prestacion de los servicios y actuar en

consecuencia.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa. Se
estableceran mecanismos de deteccién, analisis y reporte que lleguen a los responsables
regularmente y cuando se produce una desviacion significativa de los parametros que se hayan

preestablecido como normales.

7.1.5.Respuesta

Todas las areas y departamentos que integran SENASA deben:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

7.1.6.Recuperacion

Para garantizar la disponibilidad de los servicios criticos, todas las areas y departamentos que
integran SENASA deben desarrollar planes de continuidad de los sistemas TIC como parte de su

plan general de continuidad de negocio y actividades de recuperacion.
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7.2.ESTRUCTURA ORGANIZATIVA'Y DE SEGURIDAD

La organizacion del sistema de gestion de la seguridad de la informacion se desarrollara conforme

a lo establecido en el Real Decreto 311/2022 y resto de normativa aplicable, asi como en las guias

técnicas publicadas por los organismos competentes, fundamentalmente el Centro Criptoldgico

Nacional (CCN), adscrito al Centro Nacional de Inteligencia (CNI).

El documento PR86-01-Roles y Responsabilidades del SGSI establece la organizacion de

seguridad de la SENASA. En dicho documento, se nombran todos los roles relativos al SGSI de la

Organizacion

Sera responsable de la coordinacion de la seguridad de la informacion y Unico punto de contacto

para todas las areas y departamentos que integran SENASA en esta materia. Ademas del anterior,

SENASA dispone de los siguientes roles, responsabilidades y autoridades relativas al SGSI:

Comité de seguridad de la informacion: Es el 6rgano que coordina la Seguridad de la

Informacién a nivel de organizacién. Estard constituido por la Alta Direccion, una

representacion designada por el Comité de Etica y Cumplimiento (CEC), el Responsable de

Seguridad de la Informacién, el Responsable del Sistema, el Delegado de Proteccién de

Datos (DPO) y el Responsable de los Servicios Juridicos.

A requerimiento del CSI se convocara cualesquiera otros Jefes de Departamento y

responsables, cuya intervencion sea precisa por ser afectados por el Esquema Nacional de

Seguridad, ISO 27001 y por la legislacion vigente en materia de proteccion de datos.

Corresponde al CSI:

(o]

(o]

(o}

(o}

Convocar las reuniones del CSI.

Preparar los temas a tratar en las reuniones del CSl, aportando informacion puntual
para la toma de decisiones.

Elaborar el acta de las reuniones.

La responsabilidad de la ejecucion directa o delegada de las decisiones del CSl.

Las funciones del CSI son las siguientes:

(o}

Atender las inquietudes de la Direccibn de SENASA y de los diferentes
departamentos.

Informar regularmente del estado de la seguridad de la informacion al Comité de
Direccion de SENASA.

Promover la mejora continua del Sistema de Gestién de la Seguridad de la
Informacién.

Elaborar la estrategia de evolucion de SENASA en lo que respecta a la seguridad
de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.
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o Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para
que sea aprobada por la Direccion.

0 Aprobar la normativa de seguridad de la informacion.

o0 Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacién.

0 Monitorizar los principales riesgos residuales asumidos por SENASA y recomendar
posibles actuaciones respecto de ellos.

0 Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacién de las diferentes areas de seguridad en la gestién de incidentes de
seguridad de la informacién.

o Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

0 Aprobar planes de mejora de la seguridad de la informacion de SENASA. En
particular, velara por la coordinacién de diferentes planes que puedan realizarse en
diferentes &reas.

0 Velar por que la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacién. En
particular, deberd velar por la creacion y utilizacion de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

0 Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacion, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

0 Recabara regularmente del personal técnico propio o externo, la informacion
pertinente para tomar decisiones.

0 Solicitar asesoramiento en los temas en que tenga que decidir o emitir una opinién.
Este asesoramiento se determinara en cada caso, pudiendo materializarse de
diferentes formas y maneras:

o0 Crear temporalmente grupos de trabajo especializados internos, externos o mixtos.
0 Asistir a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

0 Reunirse de forma, al menos, semestral para dar seguimiento las tareas relativas al
Sistema de Gestion de Seguridad de Informacion.

Comité de crisis: El Comité de Crisis sera convocado una vez se tenga la sospecha de
que se superara el doble del tiempo establecido de recuperacién en el establecido en el
Plan de Continuidad de Negocio, establecido como objetivo en la recuperaciéon ante un

escenario de contingencia.

El objetivo del Comité de Crisis sera el establecimiento de decisiones estratégicas a tomar

ante una situacion de desastre.

Responsable de seguridad de la informacion: Con el Departamento de Sistemas, el
Responsable de Seguridad de la informacién velara por el cumplimiento de la Politica de
Seguridad de la Informacion, normas, procedimientos, registros, instrucciones técnicas, y

demas documentos relacionados con la operacion del Sistema de Gestion (nivel ejecutivo).

USO PUBLICO
Pagina 8 de 16



Se debe nombrar formalmente a una Gnica persona, no pudiendo ser desarrollado por un

drgano colegiado, aunque pueda delegar parte de sus funciones en otras personas.
Al Responsable de Seguridad de la Informacion le corresponden las siguientes funciones:

0 Reportara directamente al Comité de Seguridad de la Informacion.
0 Actuara como Secretario del Comité de Seguridad de la Informacion.

o0 Convocara al Comité de Seguridad de la Informacién, recopilando la informacion
pertinente.

0 Mantendra la seguridad de la informacion manejada y de los servicios prestados
por los sistemas de informacion en su ambito de responsabilidad, de acuerdo con
lo establecido en la Politica de Seguridad de la Informacion.

o Promovera la formacion y concienciacién en materia de seguridad de la informacion
dentro de su ambito de responsabilidad.

0 Recopilara los requisitos de seguridad de los Responsables de Informacion y del
Servicio y determinara la categoria del Sistema.

0 Realizara el Analisis de Riesgos de Tecnologias de la Informacién.

o0 Elaborara una Declaracion de Aplicabilidad, a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Analisis de Riesgos.

0 Facilitara al Responsable de la Informacion y al Responsable de Servicio
informacion sobre el nivel de riesgo residual esperado tras implementar las
opciones de tratamiento seleccionadas en el andlisis de riesgos y las medidas de
seguridad requeridas por el ENS.

o0 Coordinara la elaboracion de la Documentacion de Seguridad del Sistema.

o0 Participara en la elaboracién, en el marco del Comité de Seguridad de la
Informacién, de la Politica de Seguridad de la Informacion.

0 Aprobara los procedimientos técnicos y normativas internas relativos a la seguridad
de la informacidn, cuya aprobacién no corresponda a un nivel superior.

o Facilitara periédicamente al Comité de Seguridad de la Informacién un resumen de
actuaciones en materia de seguridad, de incidentes relativos a seguridad de la
informacion y del estado de la seguridad del sistema (en particular del nivel de
riesgo al que esta expuesto el sistema).

o0 Elaborara, junto al Responsable del Sistema, Planes de Mejora de la Seguridad,
para su aprobacién por el Comité de Seguridad de la Informacion.

0 Elaborara los Planes de Formacion y Concienciacion del personal en Seguridad de
la Informacion, que deberan ser aprobados por el Comité de Seguridad de la
Informacién.

0 Validara los Planes de Continuidad y Planes de Contingencias, que deberan ser
aprobados por el Comité de Seguridad de la Informacion y probados periédicamente
por el Responsable del Sistema.

0 Aprobara las directrices propuestas por el Responsable del Sistema para considerar
la Seguridad de la Informacién durante todo el ciclo de vida de los activos y
procesos: especificacion, arquitectura, desarrollo, operacion y cambios.

e Responsable de la informacion: Corresponde al nivel de Alta Direccion, que entiende la
mision de la organizacion, determina la estrategia y los objetivos que se propone alcanzar

y responde de su cumplimiento. El Responsable de la Informacion puede ser una persona
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concreta que ocupa un alto cargo en la direccién de la organizacion, o un érgano corporativo,
que revestird la forma de drgano colegiado (nivel gobierno). En SENASA, esta funcién
corresponde al Comité de Seguridad de la Informacién. Al responsable de la Informacién le
corresponden las siguientes funciones:
0 Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la

naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural.

o0 Tiene la responsabilidad ultima del uso que se haga de una cierta informacion vy,
por tanto, de su proteccion.

0 Responsable Ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

o0 Establece los requisitos de la informacién en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la
informacion.

0 Determinara los niveles de seguridad en cada dimension dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad.

o0 Aunque la aprobacion formal de los niveles corresponda al Responsable de la
Informacién, podra recabar una propuesta del Responsable de la Seguridad y
conviene que escuche la opinion del Responsable del Sistema.

Responsable de servicio: Puede corresponder al nivel de Alta Direccién, que entiende la
mision de la organizacién, determina la estrategia y los objetivos que se propone alcanzar
y responde de su cumplimiento (nivel gobierno) o a una Direccién Ejecutiva, que entiende
qué hace cada departamento y cOmo estos se coordinan entre si para alcanzar los objetivos
marcados de la Organizacion (nivel ejecutivo). El Responsable del Servicio puede ser una
persona concreta que ocupa un alto cargo en la direcciéon de la organizacion, o un érgano
corporativo, que revestira la forma de 6rgano colegiado. En SENASA, esta funciéon
corresponde al Comité de Seguridad de la Informacioén. Las funciones del Responsable de
Servicio son las siguientes:

o0 Apoyo al DPO en materia de proteccion de datos en relacion con servicios

prestados. por los diferentes departamentos de SENASA.

o0 Establece los requisitos de los servicios en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la
informacion para sus servicios dentro del marco establecido en el Anexo | del
Esquema Nacional de Seguridad.

o Tiene la responsabilidad dltima del uso que se haga de determinados servicios vy,
por tanto, de su proteccion.

0 Responsable ultimo de cualquier error o negligencia que lleve a un incidente de
disponibilidad de los servicios.

0 Aunque la aprobaciéon formal de los niveles corresponda al Responsable del
Servicio, podra recabar una propuesta al Responsable de la Seguridad y conviene
que escuche la opinién del Responsable del Sistema.
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La prestacién de un servicio siempre debe atender a los requisitos de seguridad de
la informacion que maneja, de forma que pueden heredarse los requisitos de
seguridad de esta, afiadiendo requisitos de disponibilidad, asi como otros como
accesibilidad, interoperabilidad, etc.

Responsable del sistema: El Responsable del Sistema es la persona que se encarga de

la explotacion del sistema de informacion (nivel operaciones). Se debe nombrar

formalmente a una Gnica persona. El rol no podra ser desarrollado por un 6rgano colegiado,

aunque pueda delegar parte de sus funciones en otras personas.

Al Responsable del Sistema le corresponden las siguientes funciones:

(o}

Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacibn de su correcto
funcionamiento.

Definir la topologia y sistema de gestién del Sistema de Informacién estableciendo
los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

El Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacion o la prestacién de un cierto servicio si es informado de deficiencias
graves de seguridad que pudieran afectar a la satisfaccién de los requisitos
establecidos. Esta decision debe ser acordada con los Responsables de la
Informacién afectada, del Servicio afectado y con el Responsable de la Seguridad
antes de ser ejecutada.

Aplicar los procedimientos operativos y las normativas de seguridad.

Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo
periédicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacion.

Elaborar los Planes de Continuidad y Planes de Contingencias para que sean
validados por el Responsable de Seguridad de la Informacién, y coordinados y
aprobados por el Comité de Seguridad de la Informacion.

Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema
para mantenerlos actualizados y verificar que son efectivos.

Elaborara las directrices para considerar la Seguridad de la Informacion durante
todo el ciclo de vida de los activos y procesos (especificacion, arquitectura,
desarrollo, operacion y cambios) y las facilitara al Responsable de Seguridad de la
Informacién para su aprobacién.

Delegado de proteccion de datos: El Delegado de Protecciéon de Datos (DPO) es la

persona responsable en el seno de una organizacion de realizar la supervision y

monitorizacién, de forma independiente y confidencial, del adecuado cumplimiento de la

normativa en materia de proteccion de datos personales. EIl DPO desempefiara sus

funciones prestando la debida atencién a los riesgos asociados a las operaciones de

tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.

Las funciones del Delegado de Proteccion de Datos estan reguladas el articulo 39 RGPD,

siendo las siguientes:
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Informar y asesorar a la entidad y al personal que se ocupe del tratamiento de datos
personales de las obligaciones que les incumben en virtud del RGPD y de otras
disposiciones en materia de proteccion de datos de la Union o de los Estados
miembros.

Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de
proteccion de datos de la Unién o de los Estados miembros y de las politicas de la
entidad en materia de proteccion de datos personales, incluida la asignacion de
responsabilidades, la concienciacion y formacion del personal que participa en las
operaciones de tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a protecciéon de datos y supervisar su aplicacion.

Cooperar con la autoridad de control (la Agencia Espafiola de Proteccion de Datos
en Espafia). Actuar como punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento, incluida la consulta previa a la autoridad de
control cuando una evaluacién muestre que el tratamiento entrafiaria un alto riesgo.

Realizar consultas, en su caso, sobre cualquier otro asunto y notificar las brechas
de seguridad que se produzcan.

e Propietarios del riesgo: El propietario del riesgo es aquella persona o departamento de

SENASA, conocedor en profundidad de los procesos del area que gobierna y responsable

de la definicion de los niveles de seguridad de cada dimension (confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad).

En SENASA esta funcion corresponde al maximo responsable de cada area de gestion (alta

direccion).

Las funciones del propietario del riesgo incluyen:

(o]

o O O o

(@]

Participar en la valoracion de los activos de sus procesos, identificacién de los
riesgos asociados a la gestion del proceso, definir la necesidad de seguridad
requerida para su area.

Es responsable de hacer cumplir las politicas de seguridad relacionadas con su
area corporativa.

Es responsable de cualquier error o negligencia que lleve a un incidente de
seguridad.

Define el acceso que se haga de los activos del personal bajo su supervision.
Aprueba el plan de tratamiento de riesgos bajo su responsabilidad.
Aprueba el riesgo residual de su correspondiente area.

Debe conocer y hacer cumplir las medidas de seguridad implantadas tanto a nivel
general como las especificas de su area.

Estéa representado en el Comité de Seguridad de la Informacion.

Debe revisar las medidas de seguridad implantadas en su area y sugerir mejoras
cuando sean pertinentes.

e Coordinador del PCN: Las funciones del coordinador del Plan de Continuidad de Negocio

(PCN) son las siguientes:

(o}

Analiza todos los aspectos relacionados con el potencial desastre y decide sobre la
activacion del PCN.
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o Coordinara todas las actividades necesarias a llevara a cabo en el PCN, ya sea de
mantenimiento, pruebas o mejoras durante un desastre.

o Verificara que todas las actividades se realizan en el orden previsto y por las
personas adecuadas.

7.3.POLITICA DE SEGURIDAD DE LA INFORMACION

7.3.1.Declaracién de la Politica de Seguridad de la Informacion

SENASA ha establecido las directrices basicas para garantizar la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacion en su Politica de Seguridad de la
informacion, la cual ha puesto a disposicién de todas las partes interesadas en su pagina web

corporativa.
Asi mismo se desarrollara aplicando los siguientes requisitos minimos:

e Organizacion e implantacion del proceso de seguridad.

e Andlisis y gestion de los riesgos.

e Gestidn de personal.

e Profesionalidad.

e Autorizacion y control de los accesos.

e Proteccion de las instalaciones.

e Adquisicién de productos de seguridad y contratacion de servicios de seguridad.
e  Minimo privilegio.

e Integridad y actualizacién del sistema.

e Proteccion de la informacion almacenada y en transito.

e Prevencién ante otros sistemas de informacion interconectados.
e Registro de la actividad y deteccion de codigo dafiino.

e Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

7.3.2.Normativa de Seguridad

Esta Politica se desarrollard por medio de normativas de seguridad que aborden aspectos

especificos.

El PR85-01-Manual de Seguridad del Usuario estara a disposicion de todas las personas que
necesiten conocerlo, en particular para aquellas que utilicen, operen o administren los sistemas de
informacion y comunicaciones. Dicho documento se encontrara disponible para todo el personal en

la intranet corporativa y sera facilitado al personal externo cuando sea necesario.
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7.3.3.Procedimientos de Seguridad

SENASA dispone de documentacién que detalla de forma clara y precisa como operar los elementos

del sistema de informacion, que engloban los siguientes aspectos:

Cémo llevar a cabo las tareas habituales.
Quién debe hacer cada tarea.
Cbémo identificar y reportar comportamientos anémalos.
La forma en que se ha de tratar la informacion en consideracion al nivel de seguridad que
requiere, precisando como efectuar:
0 Su control de acceso.
Su almacenamiento.
La realizacién de copias.
El etiquetado de soportes.

Su transmision telematica.

© O O O O

Cualquier otra actividad relacionada con dicha informacion.

7.3.4.Proceso de Autorizacion

La Organizacion ha establecido un proceso formal por el cual se asignaran las autorizaciones y

privilegios en funcién de las necesidades del puesto de trabajo y bajo la premisa de asignacion de

minimos privilegios, que abarcaran los siguientes aspectos:

Utilizacion de instalaciones, habituales y alternativas.

Entrada de equipos en produccién, en particular, equipos que involucren criptografia.
Entrada de aplicaciones en produccion.

Establecimiento de enlaces de comunicaciones con otros sistemas.

Utilizacién de medios de comunicacion, habituales y alternativos.

Utilizacion de soportes de informacién.

Utilizacién de equipos mdviles. Se entendera por equipos méviles ordenadores portatiles,

tabletas, teléfonos méviles u otros de naturaleza analoga.

Utilizacion de servicios de terceros, bajo contrato o convenio, encargo, concesion, etc.

Dicho proceso queda reflejado en el procedimiento PR86-01-Roles y Responsabilidades del

SGSI.

7.4.MARCO LEGAL Y REGULATORIO

SENASA trata datos de caracter personal. Los procesos de gestion de este tipo de datos, en el

marco del Comité de Seguridad de la Informacion, recogen los tratamientos afectados y los

responsables correspondientes.
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Todos los sistemas de informacion de SENASA se ajustaran a los niveles de seguridad requeridos

por la normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en los

mencionados procesos de gestién de este tipo de datos.

Asimismo, el marco legal y regulatorio en el que se desarrollan las actividades queda identificado

en el RG818-01 Registro Legislacion Aplicable. De dicho registro se identifica y destaca la

siguiente legislacion:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

Ley Organica 3/2018 de 5 de diciembre de Proteccion de Datos de Caracter Personal y
garantia de los derechos digitales.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de
la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones
legales vigentes sobre la materia

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

7.5.ESTRUCTURACION DE SEGURIDAD DEL SISTEMA

De acuerdo con la clasificacién de activos adoptada por la Organizacion, la documentacion de

procedimientos y registros del Sistema General de Gestion de la Informacion (SGSI) es gestionada

de acuerdo con el nivel de seguridad determinado por el aprobador del documento, a saber:

Secreta: Informacion de caracter restringido (primera categoria 1) que, por su contenido,
tratamiento y/o ciclo de vida, deba almacenarse de forma cifrada para garantizar su
integridad y confidencialidad.

Confidencial: Informacién que contiene datos de caracter personal, datos de clientes de
conocimiento no publico, proyectos y actividades desarrollados por SENASA o
documentacion a la que Unicamente tiene acceso la Direccion de la Organizacion o ciertos
miembros (claves, etc.). En caso de divulgacién puede causar perjuicio a la Organizacion.
Uso Interno: Aquella informacion disponible al personal de la Organizacion, proveedores o
terceros que precisen de informacion de la empresa para el desempefio de sus funciones
(procedimientos, manuales, instrucciones del sistema de gestién, etc.), y que no ha sido
clasificada como secreta, confidencial o publica.

Publica: Informacién de la pagina web, folletos publicitarios, presentaciones divulgativas de

productos y servicios, etc.

Las responsabilidades de la gestion y aprobacién de la documentacion se recogen en el

procedimiento técnico PR71-01-Control de la documentacién.
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7.6.OBLIGACIONES DE LOS USUARIOS

Todos los miembros de SENASA tienen la obligacién de conocer y cumplir la Politica de Seguridad
de la Informacién y las diferentes normativas en materia de seguridad de la informacién, siendo
responsabilidad del Comité de Seguridad de la Informacion disponer los medios necesarios para

gue la informacion llegue a los afectados.

Todos los miembros de SENASA con responsabilidad sobre la informacién atenderan a una sesién
de concienciacién en materia de seguridad TIC al menos una vez al afio, a cuyo efecto se

establecera un programa de concienciacién continua.

Los usuarios con responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera

asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

7.7. TERCERAS PARTES

Cuando SENASA preste servicios a otros organismos 0 maneje informacién de estos, se les hara
participes de esta Politica de Seguridad de la Informacién, se estableceran canales para reporte y
coordinacién de los respectivos Comités de Seguridad creados y se estableceran procedimientos

de actuacion para la reaccion ante incidentes de seguridad.

Cuando SENASA utilice servicios de terceros o ceda informacion a terceros, se les hara participes
de esta Politica de Seguridad de la Informacién y de la Normativa de Seguridad que atafia a dichos
servicios o informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucién de incidencias. Se garantizara que
el personal de terceros esta adecuadamente concienciado en materia de seguridad, al menos al

mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte segin se
requiere en los parrafos anteriores, se requerird un informe del Responsable de Seguridad de la
Informacién que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobacion de este informe por los responsables de la informacion y los servicios afectados antes

de seguir adelante.

Aprobado por el Consejo de Administraciéon de SENASA en la reunién celebrada con fecha
28 de noviembre de 2024.
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