SENANSA

CONVOCATORIA DE PUESTO DE TRABAJO (19-25)

SENASA, en el ambito de la seleccién de personal, sigue el principio de igualdad de trato y de oportunidades entre
mujeres y hombres en lo que se refiere al acceso al empleo y promocién, de acuerdo con lo establecido en el articulo
14 de la Constitucion Espafiola, y lo previsto en el art. 5 de la Ley Orgéanica 3/2007, de 22 de marzo, para la igualdad

efectiva de mujeres y hombres.

TITULADO-A SUPERIOR / TITULADO-A MEDIO / GRADO (1)

Centro de trabajo: Madrid
Direccion de dependencia: PRESIDENCIA / PRESIDENCIA

Jornada: Flexible. La prestacion del servicio se realizara en la Agencia Espacial Espafiola (AEE), Sevilla.

Requisitos del puesto de trabajo:

e Titulacion académica:

Titulacion Universitaria, preferiblemente de la rama de Ingenieria o Informatica.
e Formacion:

o Normativa de seguridad: Esquema Nacional de Seguridad (ENS), instrucciones técnicas de
seguridad (ITS), guias CCN-STIC.

o Redes y sistemas. TCP/IP, Windows, Linux, arquitecturas de red.

o Firewalls.

o Plataforma Microsoft 365.

o Seguridad en aplicaciones web.

o Seguridad de dispositivos.

o Sistemas EDR.

o Sistemas MDM/EMM.

o Seguridad en servidores y entornos de virtualizacion.

o Seguridad en red e Internet.

o Criptografia.

o Pruebas de seguridad (pentesting, etc.).

o Soluciones del CCN: INES, Pilar, etc.

o Programacion y scripting.

o Gestion de SIEM y de logs, preferiblemente del stack ELK o similar.

e Experiencia en:

o Mas de dos afios de experiencia en el area de ciberseguridad.
e Aplicaciones informéaticas:

o Manejo de Microsoft Office (Word, Excel, Access, PowerPoint).
e Idiomas: Nivel medio de inglés.

e Disponibilidad para viajar
Funciones:

Gestionar la comunicacion con el COCS (Centro de Operaciones de Ciberseguridad de la AGE, Administracion
General del Estado), que proporciona servicios de ciberseguridad a la Agencia Espacial Espafiola (AEE).
Gestionar la comunicacion con el CCN (Centro Criptologico Nacional). Identificacion y evaluacion de
vulnerabilidades. Implementacion de medidas de proteccion. Implementacion y gestion de politicas y servicios de
seguridad en la infraestructura de servidores de la nube de la AEE. Gestion del firewall corporativo. Monitorizacion.
Deteccion de amenazas. Gestion de incidentes. Apoyo en auditorias de seguridad. Apoyo en la definicién de
requisitos de seguridad de sistemas y aplicaciones. Otras tareas relacionadas con el proyecto encomendado que
se requieran por los responsables del proyecto o por el cliente.

Modalidad de contratacion:
Temporal.

Pruebas de Seleccion:

Entrevistas. Prueba de idiomas.

Fecha de incorporacion:  Inmediata

Madrid, a 10 de marzo de 2025




